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LN nuevo escenario ge
movilicad y sequroad

El nuevo modelo de
consumo tecnolégico masivo y
multi-device nos plantea una
nueva reflexion sobre cuestiones
relacionadas con la gestién cor-
porativa y el uso personal de los
mismos, consideraciones legales
o accesibilidad a la informacién.
Acostumbrados a un modelo en
el que la empresa ejercia un
extenso control sobre la propie-
dad y gestién de sus equipos es
necesario comprender que ha
llegado un nuevo escenario en el
que los usuarios no solo llevan
informacion personal o contac-
tos de trabajo, sino que aproxi-
madamente una de cada tres
personas almacena en sus dispo-
sitivos maviles informacion con-
fidencial relacionada con su
trabajo.
El modelo de seguridad al que
debemos aproximarnos tiene
un enfoque nuevo. No tiene sentido seguir creyendo
qque somos capaces de controlar todo lo que entra y
sale de la empresa, pues los limites son muy difusos.
Un ejemplo es que hasta hace muy poco nos parecia
una locura plantearnos la posibilidad de acceder
desde un cibercafé a alguna aplicacion que manejara
datos sensibles.
Ahora, nos conectamos al WiFi de cualquier cafete-
ria y nos ponemos a trabajar desde nuestros dispo-
sitivos moviles.
Las ventajas de este nuevo contexto, en términos de
accesibilidad y movilidad, son incuestionables.
Sin embargo, poder beneficiarnos de su potencial
exige tener consciencia de la forma en la que debe-
mos utilizar la tecnologia para garantizar la seguri-
dad de la informacion.
Para ello, tenemos que ser conscientes de las posibles
amenazas que supone, los usuarios deben decidir qué
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herramientas de seguridad
instalar en sus dispositi-
vos, como por ejemplo una
contrasefia de calidad o
una  herramienta de
cifrado para el correo, para
que en caso de pérdida o
robo del mismo cualquier
usuario no pueda acceder a
los datos almacenados ni
al contenido al que dan
acceso las aplicaciones,

En el
punto de vista tecnologico,

realidad, desde
la seguridad de las infraes-
tructuras en el entorno
Cloud no
tanto de la seguridad que

se diferencia

conocemos en entornos
tradicionales,
Los

Cloud
siguen teniendo las mis-

serviclos

mas necesidades de segu-
ridad de toda la vida, con
algin enfoque ligeramente distinto: corren en
méquinas virtuales que estin alojadas en servidores
fisicos, que almacenan la informacion en cabinas de
discos, conectados a través de switches, cortafuegos
y routers a la Red.

Con este panorama, tenemos que asumir la securi-
zacion de estos dispositivos méviles, tal y como haci-
amos con los ordenadores portitiles tradicionales,
pues el niimero de aplicaciones maliciosas para dis-
positivos méviles se multiplica afio tras afio.
Antivirus, cortafuegos de puesto, cifrado, proteccién
mediante
remoto del contenido del terminal, etc. tienen estar

contrasefias, localizacién y borrado
cada vez mas presentes en los dispositivos méviles.
Y, tal vez, lo més importante de todo: los usuarios
tienen que conocer y entender las amenazas que
estan relacionadas con los dispositivos méviles y la

informacion que se gestiona a través de vlll@



